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Internetbiztonsag - Safer Internet Day

2018. februar 6 - Biztonsagos Internet Nap (Safer Internet Day)

A technikai fejlédés kovetkeztében az internet a mindennapok része lett. Hasznélataval
konnyebbé, egyszeriibbe tehetjiik ¢életiinket. A virtudlis tér azonban valds veszélyeket is jelent.
Digitalisan tarolt személyes és pénziigyi adataink megfelelé védelem hianyéaban illetéktelen
személyekhez keriilhetnek. Az elkovetok moddszerei i1d6rdl-idore valtoznak, de az aldbbi — az
idei Biztonsadgos Internet Nap
kapcsan kozzétett - biztonsagi
intézkedések és  magatartasi
szabalyok tudatos betartdsaval
jelentésen  csokkenthetéek a
felmertil6 kockazatok.

BIZTONSAGOS KORNYEZET

A technikai megoldasok, akér csak az otthonunk
védelmében,  jelentik az  elsd  lépcsot.
Gondoskodjunk arroél, hogy a szamitogépiink és az
otthoni hdloézatunk is biztonsdgos legyen. Ennek

TUDATOS érdekében:
INTERNETHASZNALAT Rendszeresen telepitse szamitdgépén az operacios
A legjobb zar és riasztdo sem ér rendszer és a felhasznaldi programok frissitéseit.

semmit, ha tulajdonos é&tadja a Mobileszkozein is frissitse az alkalmazasokat!
kulcsot és a kodot, vagy nyitva A virusok (és egyéb kartékony programok) elleni
hagyia az ajtot és nem kapcsolja védekezés céljabol feltétleniil javasolt virusirt6

be a riasztot. Az  interneten program telepitése és frissitése!
keresztiil  érkezé  veszélyek Szamitogépén a felhasznaloi fiokok feliigyeletén

néhany egyszeril szabaly allitsa be, hogy a kritikus miveletekhez (pl.
betartasaval elkeriilhetéek: program telepitése) a felhasznaldo engedélyére
- Csak ismer0s felado altal kiildott legyen sziikség!

Ne allitsa a bongészd biztonsagi bedllitasait az
»ajanlott” szint ala!
Ismeretlen eredetii szoftvereket ne telepitsen!

e-mail mellékletét nyissa meg!

- Soha ne adjon meg jelszot, PIN
kodot e-mailben kiildott kérésre!

- Belépéskor mindig gépelje be az
URL cimet, ne a kapott linkre
kattintva Iépjen be az oldalra!

- Online torténd bankkartyas fizetésnél mindig gy6z6djon meg arrol, hogy valddi bank oldalon
adja meg az adatokat, mas oldalon (pl. kereskedd oldalan) ne adja meg azokat!

- Felhasznal6i nevet €s jelszot csak tanusitvannyal rendelkezo (https eldtag) oldalon adjon meg!

ADATAINK FOKOZOTT VEDELME

Otthon az értékeink (készpénz, ékszer) védelmére tovabbi megolddsokat (értéktarold, széf)
hasznalunk. A digitalisan tarolt adatainkat védelme érdekében is fokozott koriiltekintéssel
jarjunk el: egyrészt, hogy illetéktelen személyek ne férjenek hozza, masrészt elvesztésiik (pl.
technikai probléma, szandékos karokozas) esetén is vissza tudjuk allitani éket:

- Ne adja meg senkinek felhasznaloi nevét és jelszavat!



- Kozosségi oldalon ne legyen nyilvanos a profilja, a személyes adatait, a megosztott
tartalmakat csak az ismerdsei lathassak!
- Csoportositsa ismerdseit ¢s ezaltal korlatozhatja, hogy ki mit lathat!

Egyéb oldalra vagy alkalmazisba kozosségi profiljaval torténd bejelentkezés soran
ellendrizze, hogy az oldal vagy alkalmazas milyen személyes adatahoz fér hozza. (sziiletésnap,
e-mail cim, ismerdseinek kore stb.)! Sziikség esetén moddosithatja az elérhetd informacidk
korét.

- Mas altal is hasznalt szamitogépen — ha befejezte az internet hasznalatat — minden esetben
jelentkezzen ki a kozdsségi oldalrol, levelezésébdl! A bongészo bezardsa nem elegendd.

- Rendszeresen készitsen biztonsagi masolatot fontos adataikrdl. Erre alkalmas lehet egy kiilsd
merevlemez, amit csak a biztonsagi mentés idejére csatlakoztatunk a szamitogéphez vagy olyan

crer

(Forréas: ORFK)

100%-o0s védelem nincs,
de a biztonsagos kornyezet megteremtésével, tudatos internethasznalattal és adatainak
fokozott védelmével biztonsagosabba tehetjiik az internethasznalatot!

EGESZ EVBEN AZ ONOK BIZTONSAGA ERDEKEBEN!

Csongrad Megyei RFK
Biinmegelozési Osztaly
e-mail: barka@csongrad.police.hu

Rendorségi segélyhivo: 107
Kozponti segélyhivo: 112



